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Imagine  a  world  where  a  company  can  refuse  you  a  loan  because  your
friends on Facebook have a bad credit  rating. When you get worse deals





digital  age.  This  is  not  to  say  that  digital  advances  are  a  bad  thing. Widespread  access  to  the
internet and the tools and applications that have been built on it has brought increased access to
information,  transparency  and  new  means  of  communication  to  millions  of  people.  From  a
consumer perspective, these new ways and channels for interacting and transacting have brought
convenience,  choice,  better  value  (in  some  instances),  opportunities  to  collaborate  and  greater
engagement with providers and producers, enabling consumers to act in more demanding, better
informed and increasingly empowered ways.
But  there  has  been  less  focus  on  what  potential  risks  and  challenges  will  emerge  from  how





to  create  a  long  list  of  downsides:  input  was  requested  from  Ctrl­Shift’s  networks  of  experts
(including  academics,  businesses  and  non­governmental  organisations  with  expertise  in  this
area), other online groups as well as our own consumer stakeholders.
The  long  list  of  digital  detriments  that  emerged  has,  in  some  respects,  parallels  with  the  huge
changes bought about  in the early years of  the  industrial age – both represent a paradigm shift.
The  industrial  age  also  brought  immense  benefits  to  consumers  in  the  form  of  a  much  wider
variety  of  increasingly  good quality  products  at  comparatively  low prices. But  it  also brought  its
downsides  –  exploitation  of  the  labour  force  including  children;  pollution;  and  sharp  practices.
Some of  these, such as pollution, were effectively new problems.  It  took decades  for society  to
understand and begin to address them. Others, such as sharp practice in the market place, were
not new but greatly exacerbated by new contexts and situations. For example, it’s easy to forget













These  issues  can  only  be  resolved  by  society  wide  debate.  We  need  those  charged  with





downloads  and  online  services  as  well  as mis­selling,  are  simply  old  tricks  reinvented  for  new
times, and perhaps magnified by digital  technologies.  In  retrospect, we may  look back and see
them  as  temporary  ‘teething  troubles’.    But  right  now,  they  still  need  to  be  understood  and
addressed before they become a source of real detriment.






in  order  to  respond  to  the  challenges  these  detriments will  present  to  our  traditional  regulatory
frameworks.
Many  issues go beyond  the  traditional organisational boundaries of  regulators so  that  they may




how  protection  aims might  be  delivered  through  new means, moving  away  from  the  traditional
regulatory culture and mindset. This could be through the establishment of cross­disciplinary and
cross­regulatory  task  forces  in  certain  areas  to  make  sure  that  complex  issues  are  tackled
appropriately or  through  the use of new  technologies, such as crowdsourcing,  to better connect
and  collaborate  with  consumers  to  understand  what’s  going  on  and  to  identify  issues  as  they
emerge.




simple as  the  regulators  in  the UK  imposing new rules and  regulations because people’s online
lives do not respect national boundaries. At  the very  least,  it will  require co­ordination on an EU









creating  real  consumer  choice  so  that  if  a  consumer  doesn’t  like what’s  said  in  a  company’s  privacy
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new  technological  developments where  technology  could  be  better  deployed  to  protect  and  advance
consumer interests – eg in privacy­enabling services.
We would like to hear your views on this report and the issues it raises.
Find the author of this blog on Twitter: @lucyhhopkins.
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